Инструкция
Пункт 1.

1.1. Установить браузер «MozillaFireFox 17.0.6»при помощи утилиты, «Утилита по настройке СУФД-портала Mozilla Firefox 17 Java 6 (рекомендуется для Windows XP)». Данная версия подходит для всех операционных систем Windows.  Скачать утилиту можно с сайта Росказна КЧР (путь: ГИС – СУФД онлайн – Утилита по настройке СУФД Портала)
Адрес: http://karachaevocherkessia.roskazna.ru/gis/sufd-onlajn/

Запускаем двойным щелчком утилиту Setup_portal(17esr.6_17)+localJava.exe 
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[E] | |3 ywanra ars noakarouerna CYO/Lrar\yrunnta ans noakniouerua CYOLL - RAR archive, unpacked size 52 293 950 bytes

Name Size  Packed Type Modified CRC32
JloKanbHbi 4.

3nemenTos: 5

B

)= Selected 52 293 950 bytes in 1 file

Total 52 293 950 bytes in 1 file





Все условия и настройки заданы по умолчанию. Вам не придется ничего менять или что-то прописывать при установке. Просто жмите на кнопку «Далее», как показано на картинках.
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Директорию установки Портала СУФД также не меняйте! 
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Дождитесь завершения установки и нажмите на кнопку «ЗАВЕРШИТЬ»
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После установки на рабочем столе вашего компьютера появится новый ярлык Портал СУФД.
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1.2   Чтобы работать с данным браузером в Портале СУФД вам необходимо прописать адрес домашней страницы, указав один из следующих адресов: 

http://s7900w03.ufk79.roskazna.local:28081/
или 

http://sufd.s7900w03.ufk79.roskazna.local:28081/

Сделать это можно следующим образом. Запускаем двойным щелчком ярлык «Портал СУФД» на рабочем столе. 
Внимание! Если при запуске Портала СУФД на рабочем столе появляется такое окно, то нажимите кнопку «НЕТ»
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Далее правой кнопкой мыши кликаем на браузере «Портал СУФД» и нажимаем «Свойства»
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Переходим в открывшемся окне на вкладку «Совместимость», ставим галочку в чек-боксе «Запустить эту программу от имени администратора» и жмем на кнопку «Применить» и «ОК»
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После проделанной работы необходимо снова запустить ярлык «Портал СУФД». По умолчанию начальная страница браузера будет roskazna.ru, как показано на картинке. 
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На верхней панели в любом пустом месте необходимо щелкнуть правой кнопкой мыши и выбрать из списка «Панель меню». 
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После этого в левом верхнем углу у вас появятся вкладки. Нажмите на вкладку «Инструменты» и выберите из списка «Настройки»
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В открывшемся окне перейдите на вкладку «Основные», скопируйте один из двух адресов Портала СУФД (http://s7900w03.ufk79.roskazna.local:28081/  или http://sufd.s7900w03.ufk79.roskazna.local:28081/ ) и вставьте в поле «Домашняя страница», как показанно на картинке. Нажмите кнопку «ОК» и закройте браузер.
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1.3. Для того, чтобы перейти на сайт Портала СУФД вам также необходимо прописать адреса в файле host. 
Переходите по директории: Мой компьютер/ Локальный диск (С:) /«WINDOWS» /«System32» /«drivers» /«etc» 
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Открываем файл «hosts»на редактирование через «Блокнот» для этого двойным щелчком мыши на файл «hosts»
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Далее в конце файла на последней строчке вставляем следующий текст:

#

10.79.200.66   s7900w03.ufk79.roskazna.local   s7900w03

10.79.200.66   sufd.s7900w03.ufk79.roskazna.local   sufd

И нажимаем «Файл»/«Сохранить», результате должно выглядеть так:
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Copyright (c) 1993-2009 Microsoft Corp.
This is a sample HoSTs file used by Microsoft Tcp/Ip for windows.

This file contains the mappings of Ip addresses to host names. Each
entry should be kept on an individual Tine. The Ip address should

be placed in the first column followed by the corresponding host name.
The TP address and the host name should be separated by at least one
space.

Additionally, comments (such as these) may be inserted on individual
Tines or following the machine name denoted by a '#' symbol.

For example:

102.54.94.97 rhino. acme. com # source server
38.25.63.10 X. acme. com # x client host

Tocalhost name resolution is handled within DNs itself.
127.0.0.1 Tocalhost
B Tocalhost
validation.sls.microsoft. com

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

=
°
[4

*

10.79.200.66  57900w03.ufk79. roskazna. Tocal  57900w03
10.79.200.66  sufd.s7900w03.ufk79. roskazna. Tocal  sufd|





Пункт 2.
2.1 Установка СКЗИ «КриптоПро» версии 4.0
	Внимание! Перед установкой СКЗИ «КриптоПро» версии 4.0 с рабочего места должны быть удалены все более старые версии СКЗИ «КриптоПро»!


Для установки СКЗИ «КриптоПро» версии 4.0 необходимо запустить файл CSPSetup.exe c дистрибутива СКЗИ «КриптоПро». Запустится программа установки СКЗИ «КриптоПро CSP». Во всплывающем окне предупреждения системы безопасности необходимо нажать на кнопку «Да» чтобы разрешить программе внести изменения на компьютере. Далее выбираем установку программы.
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Сама установка проходит меньше чем за 30 секунд и не требует участия пользователя.
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Программа установлена. 

Чтобы посмотреть информацию о типе лицензии и сроке действия, откройте приложение КриптоПро CSP. 

-в элементе управления Windows «Панель управления» появится новый элемент «КриптоПро CSP»; 

- в элементе управления Windows «Панель управления» появится новый элемент «КриптоПро CSP»;

- в меню «Все программы» главного меню Windows появится подменю «Крипто-Про», которое содержит пункты «КриптоПро CSP», «КриптоПро PKI», «Сертификаты», «Управление лицензиями КриптоПро PKI»;
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Во вкладке "Общие" КриптоПро CSP обратите внимание блок "Лицензия". В левой ее части указываются серийный номер (не полностью), имя владельца лицензии, название организации, срок действия, тип лицензии (клиентская либо серверная) и дата первой установки. В правой части можно ввести серийный номер лицензии.
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После установки СКЗИ «КриптоПро» и перезагрузки компьютера:

- в элементе управления Windows «Панель управления» появится новый элемент «КриптоПро CSP»;

- в меню «Все программы» главного меню Windows появится подменю «Крипто-Про», которое содержит пункты «КриптоПро CSP», «КриптоПро PKI», «Сертификаты», «Управление лицензиями КриптоПро PKI»;

2.2  Установить сертификат Головного удостоверяющего центра Федерального казначейства. Для этого запускаем файл Корневой ГУЦ.cer. Взять его можно в Отделе безопасности, позвонив по телефону: 20-13-22, а также на сайте УФК по КЧР: http://karachaevocherkessia.roskazna.ru/gis/udostoveryayushhij-centr/kornevye-sertifikaty/
Двумя щелчками запускаем Нажимаем на кнопку «Установить сертификат»
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Нажимаем «Далее» и выбирав пункт «Поместить все сертификаты в следующее хранилище», нажимаем на кнопку Обзор»
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В открывшемся окне выбираем «Доверенные корневые центры сертификации» и нажимаем «ОК»
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Нажимаем «Далее»
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Нажимаем «Готово»
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Если у вас вышло следующее сообщение то необходимо нажать «Да».
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2.3  После получения сертификатов подписей для Портала СУФД их надо добавить в Личные сертификаты.
Запускаем программу Крипто-про. Для этого открываем меню «Пуск» - «Все программы» – «Крипто–про» – «Крипто-про CSP». В открывшемся окне программы открываем вкладку «Сервис» и нажимаем кнопку «Установить личный сертификат»
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Нажимаем кнопку «Обзор», выбираем файл сертификата, нажимаем кнопку «Открыть»
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В строке «имя файла сертификата» появится путь к файлу сертификата, нажимаем кнопку «Далее»
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В появившемся окне смотрим на данные сертификата, и если они совпадают с сертификатом, который хотим установить, нажимаем кнопку «Далее». (Если данные не совпадают, значит, на предыдущем шаге выбрали не тот)
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Теперь нужно указать закрытый ключ, соответствующий выбранному сертификату. Сделать это можно двумя способами – автоматически и вручную. Ставим галочку «Найти контейнер автоматически», и если контейнер определился, нажимаем кнопку «Далее». Если закрытый ключ был записан на защищенном носителе (например Рутокен или Etoken) то программа запросит Pin-код (этот Pin-код  вы вводили при генерации ключа в АРМ Генерации ключей). Если при генерации на закрытый ключ был установлен пароль, то программа запросит этот пароль. Если вы забыли pin-код или пароль от закрытого ключа, придется делать новый КСКП. (стандартный pin-код для Рутокена 12345678, для Etoken 0123456789).
Что делать, если контейнер не определился. Если контейнер не определился, то необходимо вставить тот ключевой носитель, который был вставлен в компьютер на момент создания заявления на получение КСКП в программе АРМ генерации ключей. Если вы не обнаружили свой закрытый ключ ни на одном из съемных носителей, он мог остаться в реестре того компьютера, на котором происходила генерация. Если при генерации заявления на КСКП поле «Экспортируемый закрытый ключ» было оставлено по умолчанию в значении «ДА», то с помощью Программы «Крипто-про» - вкладка Сервис - кнопка «Скопировать»  можно скопировать ключ из реестра на съемный диск, и продолжать полноценную работу (не забудьте после копирования удалить ключ из реестра).  Так же важно понимать, что создать заявление и запрос на получение КСКП, при этом не создав закрытого ключа – невозможно. Если никто не удалил закрытый ключ, значит он где то есть. Если поиски ключа ни к чему не привели – необходимо готовить заявление на аннулирование и пакет документов на новый КСКП.
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Перед вами появится окно выбора хранилища сертификатов. Нажимаем кнопку «Обзор», в появившемся окне выбираем «Личное», нажимаем «ОК». Галочку «Установить сертифкат в контейнер» ставить необязательно, но желательно. Если в поле «имя хранилища сертификатов» появилась запись «Личное» нажимаем кнопку «Далее».  
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Еще раз сравниваем данные и нажимаем «Готово»
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Всё, личный сертификат установлен. Аналогично привязываем остальные электронные подписи.
Пункт 3.
3.1 Установка Континент-АП версии версий 3.x  

(3.3.15.2, 3.3.15.6, 3.4.22.0, 3.5.2.0, 3.6.xx.xxx)
Аппаратно-программный комплекс шифрования (АПКШ) «Континент-АП» предназначен для безопасной передачи данных через общедоступные (незащищенные) сети. Защита данных обеспечивается криптографическими методами, вследствие чего через общедоступную сеть данные передаются в зашифрованном виде.

АПКШ «Континент» включает в свой состав компоненты, обеспечивающие удаленный доступ пользователей к ресурсам защищенной корпоративной сети с компьютеров, не входящих в защищаемые сегменты сети. На этих компьютерах устанавливается программный комплекс «Континент-АП», который для передачи данных соединяется с компьютером - сервером доступа, проверяющим полномочия на доступ и разрешающим доступ к ресурсам защищенной сети.

Перед установкой абонентского пункта убедитесь, что компьютер удовлетворяет всем требованиям, предъявляемым к аппаратному и программному обеспечению.

Внимание! Перед установкой Континент-АП версии 3.X.XX.XX с рабочего места должны быть удалены все более старые версии Континент-АП!
3.1.1 Требования к аппаратному и программному обеспечению:

Абонентский пункт предназначен для использования на компьютерах, оснащенных процессорами семейства INTEL X86 или совместимыми с ними. 

Требования к конфигурации компьютеров приведены в Табл. 1.

	Элемент 
	Минимально 
	Рекомендуется 

	Процессор
	Celeron 300 МГц 
	Pentium IV 1,8 ГГц 

	Оперативная память
	128 Мб
	512 Мб

	Жесткий диск (свободное пространство)
	512 Мб
	512 Мб

	Операционная система 
	Windows 2000 Professional (SP4) или Windows XP Professional (SP2 и выше))

	Установленное ПО 
	Крипто ПРО CSP версии 3.0

MS Internet Explorer версии 6.0 или выше


На компьютере должны быть установлены компоненты операционной системы, обеспечивающие работу с сетевыми протоколами TCP/IP. 

Для установления соединения необходимо разрешить прохождение UDP трафика к серверу на порт 4433 и от севера к клиенту на порт 7500 (или на тот порт, который указан в настройках Континент-АП: Диспетчер устройств – Сетевые платы – Continent 3 PPP Adapter – Дополнительно – Порт UDP).

3.1.2 Установка Абонентского пункта

Войдите в систему с правами администратора компьютера. 

Примечание: 

Правами администратора компьютера обладает пользователь, входящий в локальную группу администраторов. 

Завершите работу всех приложений, выполняющихся на компьютере. 

Запустите на исполнение файл Setup.exe, находящийся в каталоге c дистрибутивом Абонентского пункта. 

Программа установки начнет выполнение подготовительных действий, и на экране появится сообщение об этом. 
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Для корректной работы сетевого окружения установите «галку» на пункте «выборочная» установка, на следующем шаге после нажатия кнопки «далее», нажмите на «Межсетевой экран» и выберите пункт «Данный компонент будет недоступен» 
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После завершения подготовительных действий на экран будет выведен стартовый диалог мастера установки.
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Нажмите кнопку «Далее>» для продолжения установки Абонентского пункта

На экране появится диалог, содержащий лицензионное соглашение на использование программного продукта. 

Прочтите лицензионное соглашение и, если вы принимаете его условия, поставьте отметку в поле "Я принимаю условия лицензионного соглашения" и нажмите кнопку «Далее>».
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Укажите IP адрес сервера доступа: 7900-SD-01.roskazna.ru для подключения.
Нажмите кнопку «Далее>»
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Нажмите кнопку «Установить»

ВНИМАНИЕ! ДЛЯ КОРРЕКТНОЙ РАБОТЫ ПРОГРАММЫ НЕОБХОДИМО ОТВЕТИТЬ ПОЛОЖИТЕЛЬНО НА ВСЕ ПРЕДУПРЕЖДЕНИЯ, КОТОРЫЕ МОГУТ ПОЯВИТЬСЯ В ПРОЦЕССЕ УСТАНОВКИ ДРАЙВЕРОВ!
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После установки Абонентского пункта нажмите кнопку «Готово»

На экране появится запрос на перезагрузку компьютера.
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Нажмите кнопку «Да» для немедленной перезагрузки компьютера и начала работы с Абонентским пунктом.

3.1 ПОРЯДОК формирования ключей аутентификации СКЗИ «Континент-АП», направления запроса на получение сертификата ключа аутентификации, выдачи сертификата.

1. Работа с АПКШ Континент-АП производится в соответствии с «Программный комплекс "Континент-АП". Руководством пользователя».

2. Выдача сертификата ключа аутентификации АПКШ Континент-АП состоит из следующих этапов: 

- формирование закрытого и открытого ключей аутентификации, файла запроса на получение сертификата аутентификации; 

- передача запроса на получение сертификата ключа аутентификации на Сервере доступа УФК по Карачаево-Черкесской Республике;

- получение и регистрация сертификатов в Программном комплексе Континент-АП;

- формирование закрытого и открытого (файла запроса на получение сертификата) ключей аутентификации.

- формирование ключей аутентификации производится на рабочей станции, определенной как абонентский пункт АПКШ «Континент-АП», с установленными на ней:

крипто-провайдером «КриптоПро CSP 3.6». 

программным обеспечением «Континент-АП» версий: 3.5.6.0, 3.6.19.0, 3.6.19.47080.

3.  Для формирования, закрытого и открытого ключей при использовании «Континент-АП»

 версии 3.х необходимо:

- запустить «Континент-АП» (Пуск – Программы – Информзащита - Абонентский Пункт Континент – Программа Управления).

- нажать правой кнопкой мыши по значку [image: image49.png]


 «Континент-АП» находящегося в правом нижнем углу экрана 

- вызвать меню «Сертификаты – Создать запрос на пользовательский сертификат».

- в появившемся окне «СКЗИ Континент-АП» заполнить поля:

поля [image: image50.png]


 Имя сотрудника, Организация, Подразделение, Примечание заполнить наименованием  организации (длина поля – 64 символа).

поле Регион – Москва

поле Город – местонахождение организации

поле страна – RU

поле e-mail – рекомендуется указать свой существующий e-mail
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в поле «Файлы для сохранения запроса на сертификат – электронная форма» указан путь к файлу, в который будет сохранен запрос на издание сертификата ключа аутентификации. 

Данный файл (файл-запрос с расширением req) необходимо будет передать в УФК по г.Карачаево-Черкесской Республике.

поле «Бумажная форма» отмечать не нужно.

4. Для генерации ключа нажать кнопку «ОК».

5. В появившемся окне «КриптоПро CSP» необходимо выбрать носитель для создаваемого ключевого контейнера и нажать кнопку «ОК» (в качестве носителя поддерживаются дискета “3,5”, Реестр ОС Windows, Touch Memory DS1993 – DS1996, Электронный ключ с интерфейсом USB, Сменный носитель с интерфейсом USB). 
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6. После нажатия клавиши «ОК», появится окно «КриптоПро CSP», в котором можно установить пароль на создаваемый ключевой контейнер или не устанавливать пароль оставив поле пустым. 

Внимание: утерянный пароль на данный ключевой контейнер НЕ ВОССТАНАВЛИВАЕТСЯ!
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7. Сформированный запрос на получение сертификата ключа аутентификации в данном случае находится на диске C:\Documents and Settings\SUFD\Мои документы\SUFD_13_06_2012__13_32_56_062.req (имя файла запроса будет отличаться от приведенного примера), контейнер с закрытой частью ключа будет находиться на выбранном ключевом носителе.

8. Изготовленный ключевой контейнер подлежит учету в соответствии с «Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» введенной в действие приказом ФАПСИ от 13 июня 2001 г. № 152.

9.  Отправка запроса на получение сертификата ключа аутентификации «Континент-АП».

Запрос на получение сертификата ключа авторизации (в данном примере это файл SUFD_13_06_2012__13_32_56_062.req) предоставляется в УФК по Карачаево-Черкесской Республике. 

10. Ввод полученного сертификата ключа шифрования «Континент-АП». Полученные файлы сертификатов сохраняются на ПЭВМ, на которой установлена программа «Континент-АП». 

11. Для установки сертификатов необходимо нажать правой кнопки мыши по значку [image: image55.png]


 «Континент клиент» находящегося в правом нижнем углу экрана – выбрать меню «Сертификаты – Установить сертификат пользователя».
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В появившемся диалоговом окне выбрать файл USER.CER, нажать кнопку «Открыть».
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Появится окно, в котором нужно выбрать ключевой носитель с ранее созданным ключевым контейнером для Континент-АП (нажать по нему левой кнопкой мыши, чтобы он выделился), нажать кнопку «ОК».

После этого должно появиться окно:
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Если установить сертификат не удается, необходимо убедиться, что системная дата на ПЭВИ указана верно, после чего повторить установку сертификата пользователя.
3.3 Настройка Абонентского пункта

3.3.1 Установка Сертификатов.

Нажатием правой кнопки мыши по значку [image: image59.png]


 «Континент клиент» находящегося в правом нижнем углу экрана – вызвать меню Сертификаты – Установить сертификат пользователя»
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В появившемся диалоговом окне выбрать файл USER.CER, нажать кнопку «Открыть».

По запросу предъявить ключевой носитель с раннее созданным ключевым контейнером для Континент-АП, нажать кнопку «ОК».

[image: image62.png]K3V Konrument-an

\1‘) VTGP Mors308aTenbCaro CepTHpHKaTa yEnelHo sasepue





3.3.2 Установка защищенного соединения.

Установить соединение нажатием правой кнопки мыши по значку [image: image63.png]


 «Континент клиент» находящегося в правом нижнем углу экрана – вызвать меню Установить\Разорвать соединение – Установить соединение СКЗИ Континент АП

В появившемся диалоговом окне «Подключение к СКЗИ Континент-АП выбрать IP адрес сервера доступа для подключения 7900-SD-01.roskazna.ru нажать кнопку «Вызов».
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Выбрать сертификат пользователя, нажать кнопку «ОК».

Для удобства работы отметить пункт использовать данный сертификат при следующем подключении.
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При первом подключении появится запрос о добавлении сертификата сервера доступа в список разрешенных, нажать кнопку «Да» (в дальнейшем такое сообщение выводится не будет).

При успешном подключении серый значок [image: image66.png]


 «Континент клиент» изменит свой цвет на синий [image: image67.png]



Для отключения от защищаемой сети нажатием правой кнопки мыши по значку [image: image68.png]


 «Континент клиент» находящегося в правом нижнем углу экрана – вызвать меню Установить\Разорвать соединение – Разорвать соединение СКЗИ Континент-АП.

ВАЖНО: Для корректой работы с СУФД-порталом требуется наличие высокоскоростного подключения к сети Интернет. Следовательно, при подключении необходимо выбирать 7900-SD-01.roskazna.ru
Заключение
После всех настроек, описанных в данной инструкции подключение к Порталу- СУФД происходит следующим образом: 
1. Подключаете Континент-АП

2. Запускаете браузер «Портал-СУФД»

3. В стартовом окне вводите логин и пароль пользователя. 

Если у вас возникли вопросы с установкой Континент-АП, Крипто-ПРО или установкой сертификатов, просьба звонить по тел. 20-13-22.
Если у вас возникли вопросы по установке самого браузера «Портал СУФД», звоните по тел. 20-11-78.
По всем вопросам работы в СУФД можно звонить на БЕСПЛАТНУЮ ГОРЯЧУЮ ЛИНИЮ СУФД – 8 800 2222 777
_146566796

